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Uvod
Ljudi se od davnina bave problematikom slanja poruka nesigurnim kanalima i oduvi-
jek zˇele sigurno komunicirati. Razvojem tehnologije, a posebno interneta, potreba za
sigurnosˇc´u prijenosa podataka raste. Bezuvjetno povjerenje se mozˇe postic´i samo ako
se komunikacija odvija licem u lice. U svim drugim slucˇajevima, podaci su izlozˇeni
razlicˇitim prijetnjama. Dakle, u svijetu rasprostranjenih i udaljenih komunikacija,
povjerenje ovisi o primjeni pouzdanih mehanizama. Stoga, ako zˇelimo postic´i privat-
nost poslanih podataka, potreban nam je mehanizam za zasˇtitu povjerljivosti poslane
poruke. Medutim, tajna informacija je podlozˇna i razlicˇitim vrstama modifikacije i
pogresˇaka u prijenosu. Da bi se od njih zasˇtitili, trebamo integrirati dodatni si-
gurnosni mehanizam koji jamcˇi autenticˇnost. U cilju da se sprijecˇe ovakvi napadi,
autorizirane strane komunikacije se dogovore da c´e se koristiti kriptografskim teh-
nikama da bi osigurale sigurnost i postigle kriptografske ciljeve. Kriptografija je
znanstvena disciplina koja se bavi proucˇavanjem metoda za slanje poruka u takvoj
formi koja je cˇitljiva samo onima kojima je informacija namijenjena, dok c´e za ostale
biti neupotrebljiva.
Mi c´emo se u ovom radu fokusirati na postizanje dva najvazˇnija cilja kriptografije,
a to su pruzˇanje povjerljivosti i autenticˇnosti poruka koje se sˇalju preko nesigurnog
kanala. Povjerljivost osigurava da su podaci dostupni samo onim stranama koje su
ovlasˇtene za njihovo pribavljanje, dok autenticˇnost provjerava je li sadrzˇaj poruke
tijekom transporta od izvora do odrediˇsta ostao nepromijenjen. Zasˇtita povjerlji-
vosti opc´enito ne osigurava integritet poruka. Kroz povijest su se ova dva aspekta
sigurnosti komunikacije proucˇavala odvojeno, te su se ostvarivala zasebnim meto-
dama. Medutim, u praksi je cˇesto potrebno istovremeno osigurati nevedene ciljeve.
Vec´ina aplikacija zahtijeva autenticˇnost kao dodatak povjerljivosti. Kao sˇto su ci-
ljevi privatnosti i integriteta poruka razlicˇiti, tako se razlikuju i tehnike i alati za
njihovo postizanje. Povjerljivost se najcˇesˇc´e ostvaruje metodama enkripcije, dok se
autenticˇnost provjerava izracˇunavanjem autentifikacijskog koda poruke (eng. Message
Authentication Code).
U prvom poglavlju c´emo proucˇavati metode enkripcije. Prvo c´emo ukratko opisati
kriptografske algoritme i navesti njihove nacˇine djelovanja. Zatim c´emo klasificirati
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vrste napada na enkripcijske sheme prema tipu informacije koju napadacˇ posjeduje,
te c´emo dati definicije sigurnosti kriptosustava pod pojedinim napadom.
U drugom poglavlju se bavimo metodama za postizanje integriteta poruke. Prvo
c´emo opisati hash-funkcije i navesti c´emo sva potrebna svojstva koja bi one trebale
posjedovati. Zatim c´emo opisati posebnu klasu hash-funkcija s kljucˇem, tzv. kodove
za autentifikaciju poruke (MAC). Rezultat njihovog izracˇunavanja je niz bitova koji se
dodaje na orginalnu poruku da bi se osigurala autentifikacija posˇiljatelja i integritet
poruke.
Trec´e poglavlje opisuje pojam autentificirane enkripcije. Autentificirana enkrip-
cija je oblik enkripcije koji, osim povjerljivost, osigurava integritet i autenticˇnost
poslane poruke. Prvo opisujemo tri kombinacije enkripcijske sheme i MAC-a, a po-
tom ispitujemo njihovu sigurnost. Pokazati c´e se da jedino kombinacija sˇifriraj-
pa-autentificiraj zadovoljava kriterije sigurnosti. Na kraju navodimo neke algoritme
autentificirane enkripcije. Ti algoritmi su relativno nedavno nastali. Posˇto su efikasni
i laksˇe upravljaju kljucˇevima, vec´ se ucˇestalo koriste.
Diplomski rad napravljen je u sklopu aktivnosti Projekta KK.01.1.1.01.0004 -
Znanstveni centar izvrsnosti za kvantne i kompleksne sustave te reprezentacije Lieje-
vih algebri.
Poglavlje 1
Osnovni enkripcijski pojmovi
U daljnjem razmatranju, dvije osobe koje komuniciraju putem komunikacijskog ka-
nala nazivamo posˇiljatelj i primatelj. Originalnu poruku koju posˇiljatelj sˇalje primate-
lju nazivamo otvoreni tekst. Posˇiljatelj transformira otvoreni tekst koristec´i unaprijed
dogovoreni kljucˇ te tako dobiva sˇifriranu poruku koju sˇalje putem komunikacijskog
kanala. Taj se postupak zove sˇifriranje ili enkripcija, a dobiveni rezultat sˇifrat. Pri-
matelj zna kljucˇ te pomoc´u njega mozˇe desˇifrirati poruku i dobiti originalni tekst.
Taj postupak dekodiranja poruke, odnosno vrac´anja poruke iz njenog kriptiranog
oblika u originalni oblik nazivamo desˇifriranje ili dekripcija. Osobu koja prislusˇkuje
komunikacijski kanal nazivamo protivnik ili napadacˇ.
Slika 1.1: Osnovni pojmovi
Ako otvoreni tekst oznacˇimo s m, a sˇifrat s c, tada funkcija enkripcije Enc djeluje
na m i vrac´a c:
Enc(m) = c.
U obrnutom procesu, funkcija dekripcije Dec djeluje na c i vrac´a m:
Dec(c) = m.
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Kako je cijeli smisao enkriptiranja, a zatim dekriptiranja poruke dobiti ponovno otvo-
reni tekst, sljedec´i izraz mora biti zadovoljen:
Dec(Enc(m)) = c.
U nastavku c´emo otvoreni tekst m promatrati kao element skupa {0, 1}∗, gdje nam
operator * predstavlja Kleenijevu zvijezdu, odnosno {0, 1}∗ =
∞⋃
k=0
{0, 1}k.
1.1 Osnovni kriptografski algoritmi
U prosˇlosti, prije nego sˇto su racˇunala usˇla u sˇiroku upotrebu, vec´ina kriptografskih
metoda sˇifriranja se bazirala na tajnosti sˇifre. Medutim, takvi algoritmi su bili dosta
nepouzdani, stoga su se morali pronac´i neki drugi nacˇini sˇifriranja. Danasˇnje se
metode sˇifriranja zasnivaju na uporabi kljucˇa. Kljucˇ je najvazˇniji dio u pravilnom
enkriptiranju i dekriptiranju poruka.
Ovisno o nacˇinu koriˇstenja kljucˇa, razvile su se dvije klase algoritama, sime-
tricˇni i asimetricˇni algoritmi kriptiranja. Simetricˇni algoritmi koriste isti kljucˇ za
enkripciju i dekripciju, dok asimetricˇni algoritmi koriste razlicˇite kljucˇeve.
Simetricˇni algoritmi
Simetricˇni algoritmi koriste isti kljucˇ za enkripciju i dekripciju podataka. Sigurnost
simetricˇnih algoritama ovisi o sigurnosti samog algoritma i duzˇini kljucˇa. Najpoznatiji
simetricˇni algoritam je DES (eng. Data Encryption Standard), koji je razvio IBM-ov
tim kriptografa 1976. godine. DES sˇifrira otvoreni tekst duljine 64 bita, koristec´i
kljucˇ duljine 56 bitova. Algoritam je zasnovan na tzv. Feistelovoj sˇifri. Jedna od
glavnih ideja je alternirana uporaba supstitucija i transpozicija kroz viˇse iteracija. Bio
je standard sve do 2000. godine kad ga je zamijenio AES (eng. Advanced Encryption
Standard), koji rukuje 128-bitnim blokovima i kljucˇevima duljine 128, 192 i 256 bita.
Glavni nedostatak simetricˇnih algoritama je taj sˇto se mora osigurati razmjena
kljucˇeva preko nesigurnih komunikacijskih kanala. Ukoliko je kljucˇ kompromitiran,
napadacˇ mozˇe dekriptirati sve poruke enkriptirane tim kljucˇem. Takoder, sa svakim
novim korisnikom mrezˇe naglo raste broj kljucˇeva. Za mrezˇu koja ima n korisnika
treba imati n·(n−1)
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kljucˇeva. Tako primjerice 100 korisnika zahtjeva 4950 kljucˇeva.
Simetricˇna kriptografija je podijeljena na blok sˇifre i protocˇne sˇifre.
• Blok sˇifre Kod blok sˇifriranja enkripcija se vrsˇi po blokovima podataka, tj.
uzimaju se blokovi od viˇse bitova (64, 128, 196, 256 ...), te se enkriptiraju kao
cjelina. U praksi se blok sˇifre koriste cˇesˇc´e od protocˇnih sˇifri.
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• Protocˇne sˇifre Sˇifriranje pomoc´u protocˇnih sˇifri radi tako da se enkripcija
poruke vrsˇi bit po bit, dok se dekripcija najcˇesˇc´e vrsˇi inverznim enkriptiranjem,
tj. algoritam je isti, ali se podkljucˇevi enkripcije koriste obrnutim redoslijedom.
Asimetricˇni algoritmi
Ove algoritme nazivamo josˇ i algoritmi javnog kljucˇa. Oblikovani su tako da se
kljucˇ koji se koristi za enkripciju razlikuje od kljucˇa koji se koristi za dekripciju.
Enkripcijski kljucˇ se objavi javno te ga bilo tko mozˇe iskoristiti radi enkriptiranja
poruke, ali poruka mozˇe biti desˇifrirana samo s primateljevim privatnim kljucˇem.
Asimetricˇni algoritmi funkcioniraju na sljedec´i nacˇin: osoba A objavi svoj javni kljucˇ
preko nekog medija. Osoba B koja osobi A zˇeli poslati poruku, sˇifrira tu svoju poruku
s kljucˇem koji je osoba A javno objavila te joj posˇalje takvu poruku. Jedino osoba
A sa svojim privatnim kljucˇem mozˇe desˇifrirati poruku poslanu od osobe B.
Prednost asimetricˇnih algoritama u odnosu na simetricˇne je u tome da nema
potrebe za pohranjivanjem mnogo kljucˇeva. Svaka strana treba cˇuvati samo svoj pri-
vatni kljucˇ, a javni kljucˇevi drugih strana se mogu dobiti kada zatrebaju. Takoder,
strane koje komuniciraju ne moraju dijeliti tajni kljucˇ sˇto omoguc´uje tajno komu-
niciranje cˇak i kad je sva komunikacija medu strankama nadzirana. Medutim, en-
kripcija javnim kljucˇem zahtjeva mnogo vremena za obavljanje operacija sˇifriranja i
desˇifriranja pa se kod slanja duljih poruka cˇesˇc´e koriste simetricˇni algoritmi.
Nacˇini djelovanja algoritama za kriptiranje podataka
• ECB (eng. Electronic Code Book): ECB je najjednostavniji nacˇin sˇifriranja
sa blok sˇiframa gdje se svaki blok otvorenog teksta sˇifrira pomoc´u istog kljucˇa.
Poruka se rastavi na blokove duzˇine b bita (b = 64 ako se radi o DES standardu).
Ako zadnji blok nije dovoljne duzˇine, on se nadopuni dodatnim bitovima. Zatim
se pomoc´u istog kljucˇa sˇifrira jedan po jedan blok. Blokovi se sˇifriraju neovisno
jedan o drugom pa se sˇifriranje mozˇe paralelizirati. Takoder, gresˇka u jednoj
blok sˇifri utjecˇe na dekripciju samo tog bloka, dok na ostale blokove nema
utjecaj. ECB je vrlo siguran za prijenos kratkih poruka, dok je kod prijenosa
duzˇih poruka sigurnost nesˇto manja. Razlog tome je sˇto isti blokovi u otvorenom
tekstu daju iste sˇifrate pa napadacˇ mozˇe jednostavno analizirati blokove koji
se ponavljaju i pomoc´u toga doc´i do otvorenog teksta. Stoga se ECB najcˇesˇc´e
koristi za razmjenu kljucˇeva za sˇifriranje.
• CBC (eng. Cipher Block Chaining): Glavna ideja rezˇima ulancˇavanja blok sˇifri
je da sˇifrat ci bloka mi ne zavisi samo od bloka mi nego i od svih prethodnih blo-
kova otvorenog teksta. Na trenutni blok otvorenog teksta se primjeni operacija
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Slika 1.2: ECB [1]
XOR sa sˇifratom prethodnog bloka, a zatim se dobiveni rezultat sˇifrira pomoc´u
kljucˇa k. Na taj nacˇin se identicˇnim blokovima u otvorenom tekstu pridruzˇuju
razlicˇiti sˇifrati, sˇto vodi povec´anju sigurnosti. Za prvi blok otvorenog teksta
ne postoji prethodni sˇifrat. Zbog toga za c0 uzimamo da je jednak IV , gdje
je IV vektor inicijalizacije. Taj vektor nam omoguc´uje da ucˇinimo svaku CBC
enkripciju nedeterministicˇkom. Radi se o nizu proizvoljno odabranih bitova cˇija
je duljina jednaka duljini bloka. Ta vrijednost mora biti poznata i posˇiljatelju
i primatelju, a oni je mogu razmijeniti koristec´i se npr. ECB-om.
Dakle, konstrukcija CBC-a je slijedec´a:
ci = Enck(ci−1 ⊕mi), i ≥ 1
c0 = IV
Ako sˇifriramo niz blokova jednom sa IV , a drugi put sa IV ′ gdje je IV 6= IV ′,
dva sˇifrata koje dobijamo kao rezultat izgledaju potpuno nepovezano za na-
padacˇa. Stoga se preporucˇa sˇto cˇesˇc´a izmijena vektora inicijalizacije. Postoji
mnogo razlicˇitih nacˇina za dobivanje i usaglasˇavanje vrijednosti vektora inicija-
lizacije. To mozˇe biti nasumicˇno izabran broj koji autorizirane strane razmijene
prije prijenosa same poruke. Alternativno, za vektor inicijalizacije se mozˇe uzet
neka vrijednost poznata poosˇiljatelju i primatelju koja se povec´a svaki puta
kada nova sesija zapocˇne. Nedostatak ovog modusa je u tome sˇto se sˇifriranje
ne mozˇe paralelizirati jer algoritam mora zavrsˇiti obradu jednog bloka da bi
mogao prec´i na iduc´i.
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Slika 1.3: CBC [1]
• CFB (eng. Cipher Feedback): Za razliku od prethodna dva nacˇina gdje se
koriste blokovne sˇifre, ovdje koristimo protocˇnu sˇifru. Odjednom se obraduje
j bitova. Prvo sˇifriramo vektor inicijalizacije IV . Zatim, na prvih j bitova
dobivenog izlaza primijenimo XOR operaciju sa m1 i tako dobijemo c1. U
iduc´em koraku se za ulaz uzima prethodni ulazni podatak pomaknut za j mjesta
ulijevo, a na desni kraj stavimo c1. Postupak nastavljamo sve dok se sve jedinice
otvorenog teksta ne sˇifiraju. Buduc´i da se kod protocˇnih sˇifri poruke ne trebaju
prosˇirivati, sˇifrat c´e biti jednako dug kao i otvoreni tekst.
• OFB (eng. Output Feedback): Jedina razlika u odnosu na CFB je da se ulazni
podatak za funkciju enkripcije sˇalje odmah nakon primjene Enck u prethodnom
koraku, odnosno prije primjene operacije XOR. Na taj nacˇin se gresˇke u tran-
smisiji ne propagiraju, sˇto znacˇi da npr. gresˇka u bloku c1 utjecˇe samo na blok
m1.
• CTR (eng. Counter): Koristi se niz brojacˇa x1, x2, ... koji moraju biti u paro-
vima razlicˇiti. To se postizˇe tako da se prvom brojacˇu pridruzˇi neka inicijalna
vrijednost, a zatim se ostali brojacˇi povec´aju za 1: xi = x1 + (i− 1) mod 2b (b
je duljina bloka). Niz sˇifrata se dobiva na sljedec´i nacˇin:
ci = mi ⊕ ek(xi).
U CTR modu se sˇifriranje mozˇe jednostavno paralelizirati, sˇto je kod ulancˇanih
modusa bio problem jer bi algoritam morao prvo zavrsˇiti obradu jednog bloka
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Slika 1.4: CFB [1]
da bi mogao prec´i na iduc´i.
1.2 Kriptografski napadi
Napadi su zlonamjerne akcije koje izvode neautorizirani cˇlanovi komunikacijskog mo-
dela, tzv. napadacˇi. Uspjesˇan napad na kriptografski sustav podrazumijeva pro-
nalazˇenje prakticˇnog nacˇina da napadacˇ od sˇifriranog teksta dobije otvoreni tekst.
Mi c´emo promatrati sigurnost od polinomijalnih napada cˇije se vrijeme trajanja, kao
i vjerojatnost uspjeha, mogu prikazati kao funkcije od n ∈ N. Kada autorizirane
strane komunikacije iniciraju enkripciju, one izaberu neku vrijednost za n koju nazi-
vamo sigurnosni parametar. Pretpostavlja se da je vrijednost tog parametra poznata
i napadacˇu.
Opc´enito, enkripcijsku shemu c´emo smatrati sigurnom od odredene vrste napada
ako za sve polinomijalne protivnike vrijedi da je vjerojatnost uspjesˇnog napada za-
nemariva. Sada c´emo iskazati formalnu definiciju enkripcijske sheme i zanemarive
funkcije.
Definicija 1.2.1. [2] Shema enkripcije s privatnim kljucˇem je trojka polinomijalnih
algoritama (Gen,Enc,Dec) takvih da:
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1. Algoritam za generiranje kljucˇa Gen uzima kao ulaz sigurnosni parametar 1n
i vrac´a kljucˇ k. Piˇsemo: k ← Gen(1n). Bez smanjenja opc´enitosti mozˇemo
pretpostavti da za svaki k izlaz od Gen(1n) vrijedi |k| ≥ n.
2. Algoritam enkripcije Enc uzima kao ulaz kljucˇ k i otvoreni tekst m ∈ {0, 1}∗ i
vrac´a sˇifrat c. Piˇsemo: c← Enck(m)
3. Algoritam dekripcije Dec uzima kao ulaz kljucˇ k i sˇifrat c i vrac´a poruku m.
Pretpostavljamo da je Dec deterministicˇki pa piˇsemo: m := Deck(c).
Zˇelimo da za svaki n, svaki k izlaz od Gen(1n) i svaki m ∈ {0, 1}∗ vrijedi
Deck(Enck(m)) = m.
Definicija 1.2.2. [2] Za funkciju f kazˇemo da je zanemariva ako za svaki polinom
p postoji N ∈ N takav da za svaki n ∈ N, n > N vrijedi f(n) < 1
p(n)
.
Razlikujemo cˇetiri vrste kriptoanaliticˇkih napada prema tipu informacije koju
napadacˇ posjeduje:
• Samo sˇifrat
Napadacˇ posjeduje samo sˇifrate od nekoliko poruka sˇifriranih pomoc´u istog
algoritma. U tom slucˇaju on zˇeli otkriti orginalne poruke cˇiji su to sˇifrati ili
kljucˇ pomoc´u kojeg su te poruke sˇifrirane.
• Poznat otvoreni tekst
Napadacˇ posjeduje sˇifrat neke poruke i njemu odgovarajuc´i otvoreni tekst. Tada
on provodi analizu danih podatka s ciljem pronalazˇenja kljucˇa koji se koristio
za sˇifriranje. Ovakvoj vrsti napada su podlozˇne klasicˇne sˇifre, dok su moderne
sˇifre otpornije.
• CPA
Kratica CPA dolazi od engleskog izraza chosen - plaintext attacks, sˇto se mozˇe
prevesti kao napadi odabranim otvorenim tekstovima. Kod CPA napada, na-
padacˇ ima moguc´nost odabira teksta koji c´e biti sˇifriran pomoc´u kljucˇa k. Za-
tim, on mozˇe tako sˇifrirani tekst slati dvjema stranama putem kanala koji mozˇe
nadzirati. Takoder, mozˇe i promatrati poruke koje putuju tim kanalom, a bile
su sˇifrirane istim kljucˇem k.
Pretpostavimo da napadacˇ zna da je poruka m jedna od dvije moguc´nosti
m0,m1. Kazˇemo da je kriptosustav CPA-siguran ako napadacˇ ne mozˇe odlucˇiti
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koja od poruka m0,m1 odgovara pocˇetnoj poruci m bilo kakvim postupkom
cˇija je vjerojatnost vec´a od vjerojatnosti nasumicˇnog pogadanja. Navesti c´emo
i formalnu definiciju.
U formalnoj definiciji CPA napade modeliramo tako da protivnikuA omoguc´imo
pristup tzv. ”crnoj kutiji”. Protivnik odabire poruke koje c´e se kriptirati
u ”crnoj kutiji” koristec´i kljucˇ k. Medutim, kljucˇ k nije poznat protivniku.
Dakle, protivnik A sˇalje ”crnoj kutiji” svoju poruku m, a dobiva kriptirani
tekst c ← Enck(m). Protivnik A ima pravo pristupa ”crnoj kutiji” koliko god
puta zˇeli.
Promotrimo sljedec´i eksperiment. Neka je Π = (Gen,Enc,Dec) shema enkrip-
cije gdje je Gen funkcija za generiranje kljucˇa, Enc funkcija koja sˇifrira otvoreni
tekst i Dec funkcije koja desˇifrira kriptirani tekst. Neka je A protivnik te neka
je n parametar sigurnosti.
Eksperiment CPA neprimjetnosti PrivKcpaA,Π(n):
1. Kljucˇ k se generira koristec´i funkciju Gen(1n).
2. Protivniku A je dan ulaz 1n i pristup ”crnoj kutiji” u kojoj se enkriptiraju
podaci sa kljucˇem k, te za izlaz vrac´a dvije poruke m0,m1 koje su jednake
duljine.
3. Uniformno se odabire bit b ∈ {0, 1}, zatim se izracˇuna kriptirani tekst
c← Enck(mb) te se taj kriptirani tekst daje protivniku A.
4. Protivnik A nastavlja pristupati ”crnoj kutiji” te na kraju vrac´a bit b′.
5. Izlaz eksperimenta je definiran kao 1 ako je b = b′ i tada kazˇemo da je
protivnik A uspio. Ako je b 6= b′, izlaz eksperimenta je 0 i kazˇemo da
protivnik A nije uspio.
Definicija 1.2.3. [2] Shema enkripcije Π = (Gen,Enc,Dec) s privatnim kljucˇem
je CPA-sigurna ako za sve polinomijalne protivnike A postoji zanemariva funk-
cija negl takva da je
P
[
PrivKcpaA,Π(n) = 1
] ≤ 1
2
+ negl(n).
Iz gornje definicije je vidljivo da nijedna deterministicˇka enkripcijska shema nije
CPA-sigurna.
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• CCA
Kratica CCA dolazi od izraza eng. chosen - ciphertext attacks, sˇto mozˇemo
prevesti kao napadi odabranim sˇifratima. Kod CCA napada protivniku je
omoguc´en pristup ”crnoj kutiji” u kojoj se proizvoljne poruke mogu enkrip-
tirati i dekriptirati. Cilj napadacˇa je otkriti kljucˇ za desˇifriranje. Ovaj napad
je tipicˇan za kriptosustave s javnim kljucˇem.
Promotrimo sljedec´i eksperiment. Neka je Π = (Gen,Enc,Dec) shema enkrip-
cije sa privatnim kljucˇem gdje je Gen funkcija za generiranje kljucˇa, Enc funkcija
koja sˇifrira otvoreni tekst i Dec funkcije koja desˇifrira kriptirani tekst. Neka je
A protivnik te neka je n parametar sigurnosti.
Eksperiment CCA neprimjetnosti PrivKccaA,Π(n):
1. Kljucˇ k se generira koristec´i funkciju Gen(1n).
2. Protivniku A je dan ulaz 1n i pristup ”crnoj kutiji” u kojoj se poruke mogu
enkriptirati i dekriptirati. Protivnik daje za izlaz dvije poruke m0,m1 koje
su jednake duljine.
3. Uniformno se odabire bit b ∈ {0, 1}, zatim se izracˇuna kriptirani tekst
c← Enck(mb) te se taj kriptirani tekst daje protivniku A.
4. Protivnik A nastavlja pristupati ”crnoj kutiji” te na kraju vrac´a bit b′.
5. Izlaz eksperimenta je 1 ako je b = b′ i tada kazˇemo da je protivnik A uspio.
Ako je b 6= b′, izlaz eksperimenta je 0 i kazˇemo da protivnik A nije uspio.
Definicija 1.2.4. [2] Shema enkripcije Π = (Gen,Enc,Dec) s privatnim kljucˇem
je CCA-sigurna ako za sve polinomijalne protivnike A postoji zanemariva funk-
cija negl takva da je
P
[
PrivKccaA,Π(n) = 1
] ≤ 1
2
+ negl(n).
U gornjem eksperimentu protivniku je omoguc´en neogranicˇen pristup ”crnoj
kutiji”, ali uz uvjet da protivnik ne zatrazˇi dekriptiranje sˇifrata c← Enck(mb).
Bez tog uvjeta, navedenu sigurnost bi bilo nemoguc´e postic´i.
Poglavlje 2
Osiguravanje integriteta
U prethodnom poglavlju smo opisali kako je moguc´e postic´i privatnost prilikom ko-
munikacije otvorenim kanalima. Medutim, pojam sigurnosti nije samo u cˇinjenici da
napadacˇ ne zna poslanu poruku. Ponekad je cˇak i od vec´e vazˇnosti osigurati integritet
poslane poruke, odnosno primatelj se mora moc´i uvjeriti od koga je poruku primio.
Integritet podataka je snazˇno povezan s autentifikacijom izvora podataka. Ako se
poruka mijenja, njen integritet je ugrozˇen, a samim time i izvor posˇljatelja viˇse nije
ovjeren. Dakle, integritet poruka i autentifikacija izvora neodvojivo su vezani jedno
za drugo. Krsˇenje jednog od njih automatski vodi krsˇenju drugog. Stoga, autentifi-
kacijski mehanizmi implicitno osiguravaju i autentifikaciju i integritet podataka.
Ukoliko su poruke preduge, koriˇstenje kriptiranja za potpisivanje cijele poruke
postaje veoma neprakticˇno. Velika duzˇina poruke iziskuje dosta resursa i trosˇi puno
vremena na kriptiranje. Zato se uvodi moguc´nost da se umjesto potpisivanja cijele
poruke, potpisuje samo njen sadrzˇaj. Posˇiljatelj formira skrac´enu verziju poruke,
odnosno njen sadrzˇaj kojeg potpisuje i sˇalje dalje komunikacijskim kanalom. Osoba
koja primi tako skrac´enu poruku provjerava njen potpis. Svaka promjena u izvornoj
poruci izaziva i promjenu u sadrzˇaju, sˇto se odrazˇava i na promjenu potpisa. Na
taj nacˇin se minimizira moguc´nost zlouporabe. Sadrzˇaj poruke se kreira pomoc´u
hash-funkcija za sazˇimanje.
2.1 Hash-funkcije
Kriptografske funkcije za izracˇunavanje sazˇetka poruke (hash-funkcije) igraju te-
meljnu ulogu u modernoj kriptografiji. Hash-funkcija ili hash-algoritam je funkcija
za sazˇimanje i identificiranje podataka. Takav sazˇetak naziva se hash-vrijednost ili
sazˇetak, a proces izracˇunavanja te vrijednosti naziva se hashiranje (eng. hashing).
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Hash-funkcija h nizovima znakova proizvoljne konacˇne duljine pridruzˇuje nizove zna-
kova fiksne duljine.
Osnovna ideja hash-funkcija je dobivanje sazˇetog predstavnika ulaznog podatka
koji se koristi kao poistovjec´enje tog podatka. Jedna od najvazˇnijih primjena krip-
tografskih hash-funkcija je ocˇuvanje integriteta poruke. Racˇunanjem sazˇetaka prije
i poslije prijenosa poruke preko mrezˇe mozˇemo utvrditi da li je poruka mijenjana.
Glavno svojstvo hash-funkcija je deterministicˇnost, sˇto znacˇi da za dva razlicˇita
sazˇetka dobivena istom funkcijom mora vrijediti i da su ulazi bili razlicˇiti.
Kriptografske hash-funkcije se smatraju nesigurnima ako je moguc´e pronac´i ulazni
podatak za koji algoritam daje trazˇenu hash-vrijednosti ili ako je moguc´e nac´i dva
razlicˇita podatka koji c´e nakon hashiranja dati isti sazˇetak. Ako bi napadacˇ bio u
moguc´nosti napraviti bilo sˇto od prethodno navedenog, sigurnost podataka bi bila
ugrozˇena.
Sada c´emo navesti neke od pozˇeljnih kriptografskih osobina koje bi svaka hash-
funkcija trebala posjedovati:
• Jednosmjernost:
Hash-funkcija h : {0, 1}∗ → {0, 1}n je jednosmjerna ako danu hash-vrijednost
d ∈ {0, 1}n nije moguc´e nac´i ulaznu poruku m ∈ {0, 1}∗ takvu da je h(m) = d.
• Slaba otpornost na koliziju:
Kolizija predstavlja situaciju u kojoj za dva razlicˇita ulaza, hash-funkcija izracˇuna
identicˇne izlaze. Takva situacija se javlja kao posljedica fiksne duzˇine hash vri-
jednosti, a varijabilne duzˇine ulaza. Buduc´i da sazˇetak uvijek ima istu duljinu,
takvih postoji samo ogranicˇen broj, dok ulaza ima beskonacˇno mnogo. Na taj
nacˇin jednom hash sazˇetku mozˇe biti pridruzˇeno viˇse ulaza.
Hash-funkcija h : {0, 1}∗ → {0, 1}n je slabo otporna na koliziju ako za zadanu
poruku m1 ∈ {0, 1}∗ i zadanu hash-vrijednost d ∈ {0, 1}n takvu da je h(m1) = d
nije moguc´e nac´i drugu ulaznu poruku m2 ∈ {0, 1}∗ takvu da je h(m1) =
h(m2) = d.
• Jaka otpornost na koliziju:
Za hash-funkciju h : {0, 1}∗ → {0, 1}n kazˇemo da je jako otporna na koliziju
ako nije moguc´e nac´i dvije poruke m1 i m2 ∈ {0, 1}∗ (m1 6= m2) takve da je
h(m1) = h(m2).
Kada kazˇemo ”nije moguc´e”, mislimo na to da se zahtijeva napor daleko vec´i od
raspolozˇivih resursa.
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Primijetimo da je jaka otpornost na kolizije jacˇi zahtjev od slabe otpornosti. U de-
finiciji slabe otpornosti, jedna od poruka je fiksirana, dok kod jake otpornosti na koli-
zije obje poruke mogu biti izabrane na proizvoljan nacˇin. Dakle, ako hash-funkcija po-
sjeduje jaku otpornost na kolizije, onda ima i slabu otpornost na kolizije, dok obratno
ne vrijedi. Od kriptografskih hash-funkcija se uglavnom ocˇekuje da se ponasˇaju kao
slucˇajna funkcija, odnosno da je nemoguc´e predvidjeti bilo koji bit izlaza za dani
ulaz. Dakle, ulazi koji se razlikuju u samo jednom bitu imaju u potpunosti razlicˇite
hash-vrijednosti. Ovo se josˇ zove efekt lavine, sˇto znacˇi da i male promjene ulaza
izazivaju znacˇajne promjene na izlazu.
Na najviˇsoj razini, hash-funkcije mozˇemo podijeliti u dvije velike klase: hash-
funkcije bez kljucˇa koje za ulazni parametar imaju samo poruku, i hash-funkcije s
kljucˇem koje za ulaz uz poruku imaju i tajni kljucˇ.
Vec´ina hash-funkcija bez kljucˇa su dizajnirane kao iterativni procesi koji hashiraju
ulazne podatke proizvoljne duljine na nacˇin da obraduju uzastopne ulazne blokove
koji su fiksne velicˇine. Hash ulaz m koji je proizvoljne konacˇne duljine, podijeljen
je na n-bitne blokove mi fiksne duljine. Ako zadnji blok nema dovoljnu duljinu,
nadopunjuje se dodatnim bitovima.
Neka je f hash-funkcija fiksne velicˇine i neka hi oznacˇava medurezultat poslije faze
i. Iterativni proces za hash-funkciju s ulazom m = m1m2...ms mozˇe se modelirati na
sljedec´i nacˇin:
h0 = IV ; hi = f(hi−1,mi), 1 ≤ i ≤ s; h(m) = g(hs).
hi predstavlja n-bitno ulancˇavanje izmedu faze i−1 i faze i, a h0 je vektor inicijalizacije
(pocˇetna vrijednost) cˇija je duljina jednaka duljini bloka. Funkcija g je funkcija
transformacije, najcˇesˇc´e identiteta, g(hs) = hs.
MD4 algoritam
MD4 (eng. Message Digest algorithm 4 ) je 128-bitna hash-funkcija. Dizajnirao ju
je Ronald Rivest 1990. godine s ciljem da njeno ”slamanje” zahtijeva brute-force
trud. To znacˇi da je za pronalazak poruka sa istom hash-vrijednosti potrebno oko
264 operacija, a za pronalazak poruke koja daje unaprijed odredenu hash-vrijednost
potrebno oko 2128 operacija. Danas je poznato da MD4 ne ispunjava te zahtjeve
buduc´i da su pronadene kolizije u 220 racˇunanja funkcije kompresije. Zbog toga se
MD4 ne preporucˇa za koriˇstenje kao hash-funkcija s jakom otpornosˇc´u na koliziju.
Unatocˇ navedenim nedostacima, ovaj algoritam je imao veliki utjecaj na razvoj drugih
hash-funkcija poput MD5 i SHA-1.
Pretpostavimo da nam je za ulaz dana poruka m duljine b bitova, b ≥ 0. Koraci
algoritma su sljedec´i:
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1. korak
Prosˇirimo poruku m tako da njena duljina u bitovima plus 64 bude djeljiva sa
512. Poruka se uvijek prosˇiruje neovisno o tome je li uvjet djeljivosti zadovoljen.
Prosˇirivanje se vrsˇi tako da bit ’1’ dodamo na kraj poruke, a zatim dodajemo
nule sve dok duljina poruke plus 64 bita nije djeljiva sa 512.
2. korak
Duljinu b orginalne poruke m prikazˇemo sa 64 bita koja dodamo na kraj prosˇirene
poruke iz prethodnog koraka. Ako je orginalna poruka dulja od 264 znakova,
tada se na kraj poruke dodaje samo nizˇih 64 bita. Bitovi se dodaju kao dvije
32-bitne rijecˇi na nacˇin da se prvo doda rijecˇ koja sadrzˇi nizˇe bitove, a za-
tim rijecˇ koja sadrzˇi viˇse bitove. Oznacˇimo sa l broj 512-bitnih blokova u
rezultirajuc´oj poruci. Tako formatirani ulaz se sastoji od 16l 32-bitnih rijecˇi
m = m0m1...m16l−1.
3. korak: Inicijalizacija MD meduspremnika
Za izracˇunavanje sazˇetka poruke koristimo spremnik od cˇetiri 32-bitne rijecˇi
(A,B,C,D). Njihove pocˇetne vrijednosti su:
A: 01 23 45 67
B: 89 ab cd ef
C: fe dc ab 98
D: 76 54 32 10
4. korak: Procesiranje poruke u blokovima od 16 rijecˇi
Prvo definiramo 3 pomoc´ne funkcije f, g, h koje imaju za ulaz tri 32-bitne rijecˇi,
a kao izlaz daju jednu rijecˇ duljine 32 bita.
f(u, v, w) = uv ∨ ¬uw
g(u, v, w) = uv ∨ uw ∨ vw
h(u, v, w) = u⊕ v ⊕ w
Za svaki i od 0 do l − 1 izvrsˇavamo sljedec´e:
Sacˇuvamo vrijednosti od A,B,C,D u posebnim varijablama
AA = A
BB = B
CC = C
DD = D
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Kopiramo i-ti blok od 16 32-bitnih rijecˇi u privremeni spremnik:
X[j]← m16i+j, 0 ≤ j ≤ 15
.
Zatim ih obradimo u sljedec´a tri kruga:
• 1. krug
Oznacˇimo sa [ABCD k s] operaciju:
A = (A + f(B,C,D) + X[k])  s,
gdje smo sa ’’ oznacˇili rotaciju ulijevo za s bitova.
Izvrsˇimo sljedec´ih 16 operacija:
[ABCD 0 3] [DABC 1 7] [CDAB 2 11] [BCDA 3 19]
[ABCD 4 3] [DABC 5 7] [CDAB 6 11] [BCDA 7 19]
[ABCD 8 3] [DABC 9 7] [CDAB 10 11] [BCDA 11 19]
[ABCD 12 3] [DABC 13 7] [CDAB 14 11] [BCDA 15 19]
• 2. krug
Oznacˇimo sa [ABCD k s] operaciju:
A = (A + g(B,C,D) + X[k]) + 5a827999  s
Vrijednost 5a827999 je heksadecimalna 32-bitna konstanta koja predstav-
lja drugi korijen iz 2.
Izvrsˇimo sljedec´ih 16 operacija:
[ABCD 0 3] [DABC 4 5] [CDAB 8 9] [BCDA 12 13]
[ABCD 1 3] [DABC 5 5] [CDAB 9 9] [BCDA 13 13]
[ABCD 2 3] [DABC 6 5] [CDAB 10 9] [BCDA 14 13]
[ABCD 3 3] [DABC 7 5] [CDAB 11 9] [BCDA 15 13]
• 3. krug
Oznacˇimo sa [ABCD k s] operaciju:
A = (A + h(B,C,D) + X[k]) + 6ed9eba1  s
Vrijednost 6ed9eba1 je heksadecimalna 32-bitna konstanta koja predstav-
lja drugi korijen iz 3.
Izvrsˇimo sljedec´ih 16 operacija:
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[ABCD 0 3] [DABC 8 9] [CDAB 4 11] [BCDA 12 15]
[ABCD 2 3] [DABC 10 9] [CDAB 6 11] [BCDA 14 15]
[ABCD 1 3] [DABC 9 9] [CDAB 5 11] [BCDA 13 15]
[ABCD 3 3] [DABC 11 9] [CDAB 7 11] [BCDA 15 15]
Na kraju svaki registar uvec´amo za vrijednost koju je imao na pocˇetku izvrsˇavanja
ovog bloka programa:
A = A + AA
B = B + BB
C = C + CC
D = D + DD
5. korak: Kraj
Sazˇetak poruke je ABCD.
Primjer 1. Sada navodimo primjere hash-vrijednosti za prethodno opisani algoritam
MD4:
• MD4(””) = 31d6cfe0d16ae931b73c59d7e0c089c0
• MD4(”autentificirana enkripcija”) = 68a48a409ca060cb5ad074165f23939a
• MD4(”abcc”) = 7bc4cad0a8abf618af464e7a0fb075ae
• MD4(”abcd”) = 41decd8f579255c5200f86a4bb3ba740
Iz gornjih primjera je vidljivo da se prilikom promjene samo jednog slova ulazne
poruke, pripadne hash-vrijednosti u potpunosti razlikuju.
2.2 MAC
Pruzˇanje nacˇina provjere integriteta informacije koja se prenosi je primarna potreba u
svijetu otvorenog racˇunarstva i komunikacije. Mehanizme koji pruzˇaju takvu provjeru
integriteta temeljenu na tajnom kljucˇu uobicˇajeno zovemo kodovi za autentifikaciju
poruke (MAC, eng. Message Authentication Code). Tipicˇno, MAC-ovi se koriste
izmedu dvije strane koje dijele tajni kljucˇ kako bi provjerili valjanost informacije
izmijenjene izmedu tih strana.
MAC je algoritam za generiranje kratkog niza podataka koji se koristi za provjeru
autenticˇnosti poruke. Sastoji se od funkcije za izracˇunavanje sazˇetka poruke i tajnog
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kljucˇa koji kao rezultat daju MAC-oznaku. MAC-oznaka predstavlja niz bitova koji se
dodaju na orginalnu poruku da bi se osigurala autentifikacija posˇiljatelja i integritet
poruke. Kodovi za autentifikaciju poruka se racˇunaju i provjeravaju koristec´i isti
kljucˇ, tako da ga samo oni kojima je poruka namijenjena mogu provjeriti. Kada
jedan cˇlan komunikacije zˇeli poslati poruku m drugom cˇlanu, on generira MAC-
oznaku t baziranu na poruci i djeljenom kljucˇu te sˇalje poruku m zajedno sa oznakom
t primatelju. Nakon sˇto primi (m, t) primatelj verificira je li t ispravna oznaka poslane
poruke m. Osnovna pretpostavka je da c´e MAC-racˇunanje vratiti netocˇan rezultat
ako je poruka izmijenjena tijekom prijenosa.
Definicija 2.2.1. [2] Kod za autentifikaciju poruka (MAC) je trojka polinomnih al-
goritama (Gen,Mac,Vrfy) takvih da:
1. Algoritam za generiranje kljucˇa Gen uzima kao ulaz 1n i vrac´a kljucˇ k t.d.
|k| > n.
2. Algoritam za generiranje MAC-oznake Mac uzima kao ulaz kljucˇ k i poruku
m ∈ {0, 1}∗ i vrac´a oznaku t. Piˇsemo: t← Mack(m).
3. Algoritam za verifikaciju Vrfy uzima kao ulaz kljucˇ k, poruku m i MAC-oznaku
t i vrac´a bit b, b = Vrfyk(m, t). Ako je b = 1, onda je poruka ispravna, a ako je
b = 0 onda je poruka izmijenjena u prijenosu.
Zˇelimo da za svaki n, za svaki k izlaz od Gen(1n) i za svaki m ∈ {0, 1}∗, vrijedi
Vrfyk(m,Mack(m)) = 1.
Ako je (Gen,Mac,Vrfy) takav da je za svaki k izlaz od Gen(1n) algoritam Mac
definiran samo za poruke m ∈ {0, 1}l(n) (i Vrfyk vrac´a 0 za svaki m /∈ {0, 1}l(n)), tada
kazˇemo da je (Gen,Mac,Vrfy) MAC fiksne duljine za poruke duljine l(n).
Sigurnost MAC-a
Intuitivna ideja koja stoji iza definicije sigurnosti MAC-a je da nijedan napadacˇ u
polinomom vremenu ne mozˇe generirati vazˇec´u MAC-oznaku za nijednu novu poruku
koja prethodno nije bila poslana putem danog komunikacijskog kanala. Prilikom
autentifikacije poruke napadacˇ koji nadzire komunikacijski kanal mozˇe vidjeti sve
poruke koje se sˇalju kao i njihove odgovarajuc´e MAC-oznake. Napadacˇu je omoguc´en
pristup ”crnoj kutiji” u kojoj se na temelju predane poruke generira MAC-oznaka.
Sigurnost sheme smatramo narusˇenom ako napadacˇ mozˇe dobiti poruku m i MAC-
oznaku t tako da vrijedi:
• t je vazˇec´a MAC-oznaka poruke m
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• napadacˇ nije prethodno iz ”crne kutije” zatrazˇio MAC-oznaku za poruku m
Uspjeh prvog slucˇaja znacˇi da je napadacˇ uspio poslati vazˇec´u poruku jednoj od auto-
riziranih strana komunikacije. Drugi uvjet je potreban jer napadacˇ mozˇe jednostavno
kopirati prethodno poslanu poruku. Takav napad se zove napad odgovorom i njega
ne smatramo narusˇavateljem sigurnost MAC-a.
Navesti c´emo i formalnu definiciju sigurnost za MAC. Prvo promotrimo sljedec´i
eksperiment:
Eksperiment autentifikacije poruke Mac-forgeA,Π(n):
1. Kljucˇ k se generira koristec´i algoritan Gen(1n).
2. Protivniku A je dan ulaz 1n i pristup ”crnoj kutiji” u kojoj se generiraju MAC-
oznake. Napadacˇ vrac´a par (m, t). Neka je Q skup svih upita koje A sˇalje
”crnoj kutiji”.
3. Izlaz eksperimenta je 1 ako i samo ako vrijedi Vrfyk(m, t) = 1 i m /∈ Q.
Definicija 2.2.2. [2] Kod za autentifikaciju poruke Π = (Gen,Mac,Vrfy) je siguran
ako za sve polinomijalne protivnike A postoji zanemariva funkcija negl takva da je
P
[
Mac-forgeA,Π(n) = 1
] ≤ negl(n).
.
MAA algoritam
MAA je prilagodeni MAC algoritam za 32-bitne strojeve. Vrijeme izvrsˇavanja algo-
ritma je proporcionalno duljini ulazne poruke, a pokazalo se da je MAA dvostruko
sporiji od MD4 algoritma.
Pretpostavimo da nam je za ulaz dana poruka m duljine 32j bitova, 1 ≤ j ≤ 106
i 64-bitni tajni kljucˇ Z = Z[1]...Z[8]. Koraci algoritma su sljedec´i:
1. Prosˇirimo kljucˇ Z do sˇest 32-bitnih vrijednosti X, Y, V,W, S, T.
• Prvo zamijenimo bilo koji bajt 0x00 ili 0xff u Z na sljedec´i nacˇin:
za svaki i od 1 do 8 izvrsˇavamo sljedec´e:
P ← 0
ako je Z[i] = 0x00 ili 0xff, onda
P ← P + 1, Z[i]← Z[i] ∨ P
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• Neka J predstavlja prva cˇetiri, a K zadnja cˇetiri bajta od Z. Zatim
izracˇunamo sljedec´e:
X ← J4( mod 232 − 1)⊕ J4( mod 232 − 2)
Y ← [K5( mod 232 − 1)⊕K5( mod 232 − 2)](1 + P )2( mod 232 − 2)
V ← J6( mod 232 − 1)⊕ J6( mod 232 − 2)
W ← K7( mod 232 − 1)⊕K7( mod 232 − 2)
S ← J8( mod 232 − 1)⊕ J8( mod 232 − 2)
T ← K9( mod 232 − 1)⊕K9( mod 232 − 2)
• Obradimo tri dobivena para (X, Y ), (V,W ), (S, T ) kako bi uklonili bajtove
0x00 i 0xff (isto kao u prvoj tocˇki). Definiramo konstante:
A = 02040801
B = 00804021
C = bfef7fdf
D = 7dfefbff.
2. Inicijaliziramo vektor rotacije v ← V i varijable: H1 ← X, H2 ← Y. Dodati
blokove S i T u poruku m = m1...mt.
3. Obraditi svaki 32-bitni blok mi, 1 ≤ i ≤ t na sljedec´i nacˇin:
v ← (v ←↩ 1), U ← (v ⊕W )
t1 ← (H1 ⊕ xi)×1 (((H2 ⊕ xi) + U) ∨ A) ∧ C
t2 ← (H2 ⊕ xi)×2 (((H1 ⊕ xi) + U) ∨B) ∧D
H1 ← t1, H2 ← t2,
gdje ×i oznacˇava mnozˇenje mod 232 − i za i = 1, 2,
+ oznacˇava zbrajanje mod 232,
←↩ 1 predstavlja rotaciju ulijevo za jedan bit.
4. Dobivena MAC-vrijednost je: H = H1 ⊕H2.
2.3 HMAC
HMAC algoritam izgraden je oko algoritma za izracˇunavanje sazˇetka poruke. Kao i
svaki drugi MAC algoritam koristi se za provjeru integriteta i autenticˇnost poruka.
Svaka iterativna hash funkcija mozˇe se koristiti za izracˇunavanje HMAC oznake.
Definirajmo dva konstantna razlicˇita stringa ipad i opad:
ipad = 00110110, 00110110, ..., 00110110︸ ︷︷ ︸
ASCII znak 0x36 ponovljen b puta
opad = 01011100, 01011100, ..., 01011100︸ ︷︷ ︸
ASCII znak 0x5C ponovljen b puta
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Koraci algoritma su sljedec´i:
1. Simetricˇni kljucˇ k se prosˇiri nulama s lijeve strane tako da duzˇina kljucˇa bude
b bajtova, gdje je b ulazna sˇirina bloka hash-funkcije.
2. Izracˇuna se vrijednost XOR funkcije izmedu konstante ipad i prosˇirenog kljucˇa
iz prvog koraka.
3. Nizu dobivenom u prethodnom koraku se dodaje poruka M = (M1,M2, ...,Mn).
4. Na niz dobiven u prethodnom koraku primijeni se hash-funkcija h.
5. Na prosˇireni kljucˇ iz prvog koraka se primjeni XOR operacija sa konstantom
opad.
6. Nizu dobivenom u prethodnom koraku dodaje se niz iz 4. koraka.
7. Primijeni se hash funkcija h na dobiveni niz podataka iz prethodnog koraka.
Prethodnu konstrukciju mozˇemo izraziti kao:
HMACk(M) = h[(k
+ ⊕ opad)||h[(k+ ⊕ ipad)||x]]
2.4 CBC-MAC
CBC-MAC temelji se na CBC nacˇinu rada algoritma enkripcije i vrlo je koriˇsten u
praksi.
Poruku m prvo podijelimo na blokove mi, i = 1, ..., n. Pomoc´u tajnog kljucˇa k
i pocˇetne vrijednosti c0 = 0
n racˇunamo prvu iteraciju MAC algoritma na sljedec´i
nacˇin:
c1 = ek(mi ⊕ ci−1)
Za poruku m = m1m2m3...mn, MAC-oznaka t je izlaz posljednjeg kriptiranog bloka:
t = MACk(m) = cn
Duzˇina izlaza je odredena duzˇinom bloka sˇifre koja se ovdje koristi. Vrijednosti
c1, c2, c3, ..., cn−1 se ne sˇalju, vec´ one samo sluzˇe kao medurezultati u izracˇunavanju
konacˇne MAC vrijednosti t = cn.
Verifikacija obuhvac´a ponavljanje operacija koje se koriste za generiranje MAC-
oznake. Tako dobivenu MAC-oznaku (oznacˇimo ju sa t′) usporedujemo sa orginalnom
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Slika 2.1: Struktura HMAC algoritma
MAC-oznakom t. Ako je t′ = t poruku smatramo ispravnom, inacˇe su MAC-oznaka
i/ili poruka promijenjeni tijekom prijenosa.
Zbog XOR mijesˇanja, vrijednost posljednjeg kriptiranog bloka ovisi o svim bloko-
vima podataka. Zbog koriˇstenja algoritma enkripcije vrijednost posljednjeg kriptira-
nog bloka ovisi i o kljucˇu. Prema tome, neispravna MAC-oznaka znacˇi ili izmjene u
podacima, odnosno povredu integriteta, ili koriˇstenje pogresˇnog kljucˇa enkripcije sˇto
uzrokuje povreda autenticˇnosti.
Razlike u odnosu na CBC:
1. CBC-MAC je deterministicˇan (nema vektor inicijalizacije) sˇto je kljucˇno za
njegovu sigurnost.
2. Kod CBC nacˇina djelovanja svaki blok sˇifri c1, c2, c3, ..., cn moramo iskoristiti
da bismo mogli dekriptirati poruku. Kod CBC-MAC algoritma za verifikaciju
koristimo samo rezultat zadnjeg bloka. Sˇtoviˇse, kada bi CBC-MAC izmijenili
tako da koristi sve blokove, narusˇili bismo njegovu sigurnost.
Poglavlje 3
Autentificirana enkripcija
Pokazali smo kako enkripcijom poruke mozˇemo postic´i privatnost. Zatim smo poka-
zali kako pomoc´u kodova za autentifikaciju poruke mozˇemo ostvariti autentifikaciju
i integritet podataka. Medutim, cˇesto zahtijevamo i privatnost i integritet istovre-
meno. Mogli bismo pomisliti kako bilo koja kombinacija sigurne enkripcijske sheme i
bilo kojeg sigurnog MAC-a osigurava ova dva svojstva. Nazˇalost, to nije uvijek tako.
Neka k1 oznacˇava kljucˇ za enkripciju i neka k2 bude MAC kljucˇ. Postoje tri
uobicˇajena nacˇina za kombiniranja sˇifriranja i autentifikacije poruke. To su:
• Sˇifriraj-i-autentificiraj
U ovoj metodi sˇifiranje i autentifikacija poruke se odvijaju paralelno neovisno
jedno o drugom, tj. za dani otvoreni tekst m, posˇiljatelj sˇalje poruku (c, t) gdje
je
c← Enck1(m) i t← Mack2(m).
Kod dekripcije primatelj prvo desˇifrira sˇifrat c da dobije otvoreni tekst m i
zatim verificira MAC-oznaku t. Ako je Vrfyk2 (m, t) = 1, primatelj vrac´a m.
Inacˇe, vrac´a ⊥ sˇto znacˇi da poruka nije valjana.
• Autentificiraj-pa-ˇsifriraj
Prvo se izracˇunava MAC-oznaka, zatim se dobivena MAC-oznaka dodaje na
otvoreni tekst m te se oni zajedno sˇifriraju. Dakle, posˇiljatelj sˇalje poruku c
dobivenu kao:
t← Mack2(m) i c← Enck1(m||t),
gdje smo sa ’||’ oznacˇili konkatenaciju (spajanje) dva stringa. MAC-oznaka t
se sˇalje zajedno sa sˇifriranom porukom. Primatelj desˇifrira c i verificira MAC-
oznaku t na poruci m. Ako je Vrfyk2(m, t) = 1, primatelj vrac´a m. Inacˇe, vrac´a
⊥.
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• Sˇifriraj-pa-autentificiraj
Poruka m se prvo sˇifrira i onda se MAC-oznaka t izracˇunava za sˇifriranu poruku.
Poruka koja se sˇalje je par (c, t) gdje je
c← Enck1(m) i t← Mack2(c).
Primatelj prvo verificira MAC-oznaku t. Zatim, ako je MAC-oznaka validna,
dekriptira sˇifrat c.
Sada c´emo analizirati svaku od navedenih metoda pod pretpostavkom da koriste
proizvoljnu CPA-sigurnu shemu enkripcije i proizvoljan siguran MAC. Da bismo mo-
gli analizirati sigurnost gornjih metoda, moramo prvo definirati sˇto c´emo smatrati
sigurnom komunikacijom. Modelirat c´emo pojam sigurnog komunikacijskog kanala i
onda c´emo dokazati da dana metoda zadovoljava tu definiciju.
Neka je ΠE = (GenE,Enc,Dec) proizvoljna enkripcijska shema i neka je ΠM =
(GenM ,Mac,Vrfy) proizvoljan kod za autentifikaciju poruke. Shema prijenosa poruke
Π′ = (Gen′,EncMac′,Dec′) dobivena kao kombinacija ΠE i ΠM je trojka algoritama
takva da:
• Algoritam za generiranje kljucˇa Gen′ uzima kao ulaz 1n, izvrsˇava se GenE(1n)
i GenM(1
n) da se dobiju kljucˇevi k1 i k2. Izlaz je kljucˇ (k1, k2).
• Algoritam za prijenos poruke EncMac′ uzima kao ulaz kljucˇeve (k1, k2) i poruku
m i vrac´a vrijednost c koja se dobije proizvoljnom kombinacijom Enck1 i Mack2 .
• Dekripcijski algoritam Dec′ uzima kao ulaz kljucˇeve (k1, k2) i vrijednost c i
primjenjuje proizvoljnu kombinaciju Deck1 i Vrfyk2 . Izlaz od Dec
′ je ili orginalna
poruka m ili simbol ⊥.
Zˇelimo da za svaki n, za svaki par kljucˇeva (k1, k2) izlaz od Gen
′(1n) i za svaki
m ∈ {0, 1}∗ vrijedi
Dec′k1,k2(EncMac
′
k1,k2
(m)) = m
Primjetimo da Π′ zadovoljava sintaksu simetricˇne enkripcije, ali ne zadovoljava
sintaksu za MAC. Stoga uvodimo specificˇnu definiciju. Promotrimo sljedec´i eks-
periment koji je definiran za shemu prijenosa poruke Π′, napadacˇa A i sigurnosni
parametar n:
Eksperiment sigurnog prijenosa poruke AuthA,Π′(n):
1. Kljucˇ k = (k1, k2) se generira koristec´i funkciju Gen
′(1n).
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2. Protivniku A je dan ulaz 1n i pristup algoritmu za prijenos poruke EncMac′k.
Napadacˇ vrac´a izlaz c. Neka je Q skup svih upita koje napadacˇ sˇalje algoritmu
za prijenos poruke.
3. Neka je m := Dec′k(c). Izlaz eksperimenta definiramo da je jednak 1 ako i samo
ako je m 6= ⊥ i m /∈ Q.
Definicija 3.0.1. [2] Shema prijenosa poruke Π postiˇze autentificiranu komunikaciju
ako za sve polinomijalne protivnike A postoji zanemariva funkcija negl takva da je
P
[
AuthA,Π(n) = 1
] ≤ negl(n)
Sada mozˇemo definirati sigurnost sheme prijenosa poruke.
Definicija 3.0.2. Shema prijenosa poruke Π′ = (Gen′,EncMac′,Dec′) je sigurna ako
je CCA-sigurna enkripcijska shema i ujedno postiˇze autentificiranu komunikaciju.
Sada analiziramo sigurnost prethodno opisanih metoda.
Enkriptiraj-i-autentificiraj
Kao sˇto smo vec´ naveli, u ovoj metodi se enkripcija i autentifikacija odvijaju odvojeno.
Za zadanu poruku m, vrijednost koja se prenosi je (c, t) gdje je
c← Enck1(m) i t← Mack2(m)
Ova kombinacija opc´enito nije sigurna jer ne osigurava privatnost. Buduc´i da siguran
MAC ne mora nuzˇno podrazumijevati privatnost, moguc´e je da MAC-oznaka sadrzˇi
informacije o orginalnoj poruci. Naprimjer, ako je (GenM ,Mac,Vrfy) siguran MAC,
tada je i shema definirana kao Mac′k(m) = (m,Mack(m)) takoder sigurna.
Autentificiraj-pa-enkriptiraj
Prvo se izracˇunava MAC-oznaka t ← Mack2(m), zatim se enkriptira m||t i onda se
rezultat Enck1(m‖Mack2(m)) prenosi putem komunikacijskog kanala.Pokazat c´emo
da ni ova kombinacija nije nuzˇno sigurna. Koristit c´emo sljedec´u shemu enkripcije:
• Neka je funkcija Transform(m) takva da svaku nulu iz m transformira u 00,
a svaku jedinicu iz m transformira u 01 ili 10. Inverz ove funkcije parsira ovu
poruku na parove bitova i onda mapira 00 u 0, a 01 ili 10 u 1. Ako se pojavi par
11, rezultat je ⊥. Primjerice, Transform−1(1001) = 11, a Transform−1(1011) =
⊥
POGLAVLJE 3. AUTENTIFICIRANA ENKRIPCIJA 26
• Neka je Enck(m) = Enc′k(Transform(m)), gdje je Enc′ CTR nacˇin enkripcije.
Sada c´emo pokazati da metoda Autentificiraj-pa-enkriptiraj sa gornjom enkripcij-
skom shemom i proizvoljnim MAC-om nije sigurna u slucˇaju CCA napada. Napad
je uspjesˇan ako napadacˇ zna je li dani sˇifrat validan, cˇak i ako ga ne mozˇe desˇifrirati
u potpunosti.
Promotrimo sljedec´i CCA napad: Za zadani sˇifrat
c = Enc′k1(Transform(m||Mack2(m)))
napadacˇ promijeni prva dva bita drugog bloka od c (prvi blok je pocˇetna vrijednost)
i provjerava je li tako dobiveni sˇifrat validan. Ako je prvi bit orginalne poruke m
jednak 1, modificirani sˇifrat je validan. Buduc´i da je prvi bit poruke m jednak 1,
znacˇi da su prva dva bita od Transform(m) 01 ili 10, pa promjena tih bitova ne utjecˇe
na orginalnu poruku. Ovaj primjer pokazuje da metoda Autentificiraj-pa-enkriptiraj
opc´enito nije sigurna.
Enkriptiraj-pa-autentificiraj
Poruka m se prvo enkriptira i onda se racˇuna MAC iz sˇifrata. Poruka je par (c, t)
gdje je
c← Enck1(m) i t← Mack2(c).
Teorem 3.0.3. [2] Neka je ΠE CPA-sigurna shema enkripcije s privatnim kljucˇem i
neka je ΠM siguran kod za autentifikaciju poruke. Tada je kombinacija
(Gen′,EncMac′,Dec′)
koja je dobivena koristec´i enkriptiraj-pa-autentificiraj nacˇin sigurna shema prijenosa
poruke.
3.1 Algoritmi autentificirane enkripcije
U prethodnom odjeljku smo opisali kako se kombinacijom dvaju algoritama sa dva
zasebna tajna kljucˇa mozˇe ostvariti povjerljivost i autenticˇnost poruke. Problem
koriˇstenja dva algoritma upravo rjesˇava pojava algoritama autentifikacijske kripto-
grafije, koja umjesto dva zasebna algoritma sa dva kljucˇa koristi jedan algoritam s
jednim kljucˇem koji objedinjuje funkcije koje pruzˇaju povjerljivost i integritet poruke.
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• GCM
GCM je algoritam autentificirane enkripcije dizajniran kako bi osigurao autenti-
cˇnost i povjerljivost podataka. Objedinjuje dvije funkcije, autentifikacijsku en-
kripciju i autentifikacijsku dekripciju. Jedna od korisnih karakterika GCM al-
goritma je da podatak o duzˇini poruke nije zahtjevan unaprijed, vec´ se duzˇina
mozˇe racˇunati u tijeku pristizanja i procesuiranja podataka.
GCM koristi CTR nacˇin sˇifriranja. Sˇifra ima velicˇinu bloka 128 bitova poput
AES-a. Dakle, prvom brojacˇu se pridruzˇi neka inicijalna vrijednost, a zatim se
ostali brojacˇi xi povec´aju za 1. Niz sˇifrata ci se dobiva na sljedec´i nacˇin:
ci = mi ⊕ ek(xi).
Za autentifikaciju je potrebno prvo generirati potkljucˇ autentifikacije H =
Enck(0). Zatim se racˇunaju posredni parametri autentifikacije gi na sljedec´i
nacˇin:
g0 = H
gi = (gi−1 ⊕ ci)xH, 1 ≤ i ≤ n
Na kraju dobivamo MAC-oznaku t = (gn × H) ⊕ Enck(c0). Mnozˇenje je u
GF (2128) s ireducibilnim polinomom P (x) = x128 + x7 + x2 + x + 1.
• OCB
OCB (eng. Offset Codebook) je nacˇin rada autentifikacijske enkripcije za blokov-
ske kriptografske algoritme. Dizajniran je da istovremeno pruzˇa povjerljivost
i autenticˇnost podataka. OCB postizˇe autentificiranu enkripciju u priblizˇno
jednakom vremenu u kojem CTR postizˇe samo privatnost sˇto ga cˇini iznimno
efikasnom metodom zasˇtite podataka. Trenutno postoje 3 verzije: OCB1, OCB2
i OCB3.
OCB enkripcija se odvija tako sˇto se racˇuna XOR svakog bloka poruke i brojacˇa,
prije i nakon enkripcije. Blokovi se mogu enkriptirati i dekriptirati paralelno,
neovisno jedni o drugima. Autentifikacija izvora se postizˇe tako sˇto se racˇuna
XOR kontrolne sume izracˇunate nad blokovima poruke i MAC-a izracˇunatog
nad dodatnim informacijama, pa se tako dobiveni rezultat enkriptira. OCB je
veoma efikasan, ali je zasˇtic´en licencom, sˇto sprijecˇava njegovo sˇire koriˇstenje.
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Sazˇetak
Dva najvazˇnija cilja kriptografije su pruzˇanje povjerljivosti i autenticˇnosti, odnosno
integriteta poruka koje se sˇalju putem nesigurnog komunikacijskog kanala. Povjer-
ljivost osigurava da je poruka cˇitljiva samo osobama kojima je namijenjena, dok za
ostale treba biti neupotrebljiva. Osiguravanje povjerljivost se postizˇe metodama en-
kripcije pomoc´u kojih se izvorni tekst pretvara u sˇifrirani tekst, te se takav sˇalje
komunikacijskim kanalom. Integritet podataka je svojstvo koje osigurava da podaci
nisu izmijenjeni ili krivotvoreni od strane neovlasˇtenih entiteta. Integritet se najcˇesˇc´e
postizˇe pomoc´u kodova za autentifikaciju poruka, tzv. MAC-ova. MAC je algoritam
za generiranje kratkog niza podataka koji se dodaje na orginalnu poruku kako bi se
osigurala autentifikacija posˇiljatelja i integritet poslane poruke.
Mnoge aplikacije koriste algoritme enkripcije i MAC zajedno, svaki algoritam
sa svojim kljucˇem, kako bi ostvarile navedene ciljeve. Medutim, ne osigurava svaka
kombinacija sigurne enkripcijske sheme i bilo kojeg sigurnog MAC-a trazˇena svojstva.
Pokazalo se da jedino metoda sˇifriraj-pa-autentificiraj u kojoj se poruka prvo sˇifrira,
a zatim se izracˇunava MAC za tako sˇifriranu poruku, osigurava oba svojstva.
U novije vrijeme, javlja se ideja za pruzˇanjem povjerljivosti i integriteta podataka
koristec´i samo jedan algoritam s jednim kljucˇem. Problem koriˇstenja dva algoritma
upravo rjesˇava pojava autentificirane enkripcije, koja umjesto dva zasebna algoritma
sa dva kljucˇa koristi jedan algoritam s jednim kljucˇem koji objedinjuje funkcije koje
pruzˇaju povjerljivost i integritet poruke.
Summary
The two most important goals of cryptography are providing confidentiality, aut-
henticity and integrity of messages that are sent through insecure communication
channel. Confidentiality ensures that the message is readable only by the original
recipient, while for the others it’s ineligible. Confidentiality is achieved by encryp-
tion schemes where the plaintext is converted into ciphertext and in this form it is
sent through communication channel. Data integrity is a feature that ensures that
data is not altered or forged by unauthorized parts of communication. Integrity is
usually achieved by message authentication codes, MACs. MAC is an algorithm for
generating a short data string which is added to the original message to ensure the
authentication of the sender and the integrity of the sent message.
Many applications use encryption algorithms and MAC together, each algorithm
with its own key, to accomplish these goals. However, not every combination of secure
encryption schemes and a secure message authentication code can provide required
properties. It can be shown that only the method textit encrypt-then-authenticate,
where the message is first encrypted and then a MAC tag is computed over the
encrypted message, provides both properties.
More recently, the idea of providing confidentiality and data integrity is emerging
using only one single-key algorithm. The problem of using two algorithms is solved
with the phenomenon of authenticated encryption, which instead of two separate
algorithms uses one single-key algorithm that combines functions that provide both
confidentiality and integrity of the message.
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